MIASTO
STOLECZNE i ‘

WARSZAWA
M ¢ Razem
bezpieczniej

ZASADY POSTEPOWANIA
NA WYPADEK WTARGNIECIA NAPASTNIKA
NA TEREN PLACOWKI OSWIATOWEJ

Ministerstwo
Spraw Wewnetrznych

"
§»

Warszawa 2014







Szanowni Paristwo!

Zapraszam do obejrzenia filmu oraz zapoznania sig
2z tresciq niniejszej broszury.

Zanim jednak, rozpoczniecie projekcje, zadajcie sobie
pytanie.

Czy polskie szkoty, pomimo wprowadzanych réznora-
Kich zabezpieczeti, sq wolne od mozliwosci wtargnie-
cia na ich teren niebezpiecznego napastnika?
Doswiadczenia innych Rrajow wskazujg, Ze nie ma
mozliwosci pefnego zabezpieczenia szRt na takq
ewentualnosé. Pozwalajq jednak wyciggnad wnioski,
Jak nalezy przygotowac sig do takich zdarzen, zanim

one nas zaskoczq.
Uznalismy, ze powinnosciq Biura Bezpieczeristwa i Zarzqdzania Kryzysowego
Urzedu Miasta Stofecznego Warszawy oraz warszawskiej Policfi jest przygotowanie
placéwek oswiatowych do takich wtasnie niebezpiecznych sytuacji.

Film, o Rtorym mowig, zostaf zrealizowany we wspétpracy z dyreRgjq i uczniami jednej
z warszawskich szRgt srednich.

Waznym dodatkiem do niego jest broszura, zawierajgca opis najwazniejszych zasad
postepowania w przypadRu zaistnienia takiego zdarzenia oraz uwagi i Romentarze
funkgjonariuszy Wydziatu Realizacyjnego Komendy Stofecznej Policji, przydatne
dyrektorows, pedagogom i innym pracownikom szRoty.

Im powazniej potrakiujemy to potencjalne zagroZenie, im wigcej bedziemy o nim
wiedzieli, tym skuteczniej i w pore zdofamy zadbac o bezpieczeristwo i dobro naszych
dzieci.

Mam nadzieje, Ze zbiér porad zawartych w tym materiale przygotuje Patistwa do roli
Jakgq trzeba bedzie odpowiedzialnie wypetnic w sytuacyi realnego zagroZenia.

Zachecam do powaznej dyskusji o bezpieczeristwie w Waszej szRole.

Cwa Gowor”

Dyrektor Biura Bezpieczeristwa
i Zarzqdzania Kryzysowego
Urzedu m.st. Warszawy




Opracowanie zawiera zasady postepowania w przypadku wtargniecia
napastnika na teren placoéwki o$wiatowej, wskazowki dotyczgce
zachowania dyrektora i wszystkich pracownikdbw w zwigzku
z zaistnieniem sytuacji zagrazajgcej zdrowiu i zyciu ludzi, w tym
zasady alarmowania o zdarzeniu oraz ogolne zasady funkcjonowania
instytucji w sytuacji kryzysowe;.

DEFINICJE

NAPASTNIK: osoba postugujgca sie bronig, ktéra zabija lub prébuje
zabija¢ osoby znajdujgce sie na okreslonym obszarze, w obiekcie lub
budynku.

ALARM: sygnat dzwiekowy informujgcy o wtargnieciu napastnika
na okres$lony teren, do obiektu lub budynku.

ALARMOWANIE: dziatanie majgce na celu natychmiastowe
przekazanie sygnatu do wszystkich os6b pozostajgcych na terenie
placowki o wystgpieniu sytuacji kryzysowej — wtargnieciu uzbrojonego
napastnika.

FORMA ALARMU: seria kilku jednosekundowych sygnatow
dzwiekowych.

ZRODLA SYGNALOW ALARMOWYCH: syrena, dzwonek (reczny,
elektryczny), gwizdek, megafon, radiowezel, itp.

ODWOLANIE ALARMU: wytgcznie przez dyrektora lub osobe przez
niego upowazniong, bezwzglednie po kontakcie i w uzgodnieniu
z policjantem dowodzacym dziataniami na miejscu zdarzenia.

POWIADAMIANIE: przekazywanie przy uzyciu wszelkich dostepnych
Srodkéw informacji, majacych na celu poinformowanie wtasciwych
stuzb i os6b pozostajgcych w strefie zagrozonej o mozliwosci
wystgpienia zagrozenia, o jego wystgpieniu lub ustgpieniu.

KOMUNIKATY OSTRZEGAWCZE: przekaz stowny za pomoca
wszelkich dostepnych srodkow.




OGOLNE ZASADY ORGANIZACJI
| FUNKCJONOWANIA SYSTEMOW ALARMOWANIA

nad funkcjonowaniem systemu alarmowania na terenie placowki
o$wiatowej nadzor sprawuje dyrektor placowki,

sygnaly alarmowe przekazywane sg za pomocg syren alarmowych
mechanicznych i elektronicznych. Syreny rozmieszczone sg w
punktach, z ktorych uzyskuje sie maksymalny zasieg styszalnosci na
terenie danej placowki o$wiatowej. Wskazane jest montowanie w
budynkach szkolnych odrebnej, prostej instalacji alarmowej sktadaja-
cej sie z kilku, odpowiednio rozmieszczanych syren akustycznych
uruchamianych recznie, przy wykorzystaniu przycisku. W takim
przypadku zaleca sig, aby dzwiek syren alarmowych réznit sie tonem
od dzwonka szkolnego, tym samym byt jednoznacznie identyfikowany
jako sygnat zagrozenia,

sygnat alarmowy w sytuacji wtargniecia napastnika na teren szkoty lub
innej placowki oswiatowej powinien wyraznie odroézniac sig od sygna-
tu alarmowego wywotywanego zagrozeniem pozarowym,

decyzje o ogtoszeniu sygnatu alarmowego lub komunikatu ostrzegaw-
czego, w przypadku ujawnienia zagrozenia wynikajgcego z wtargnie-
cia uzbrojonego napastnika na teren placowki, podejmuje kazdy z
przeszkolonych i przygotowanych do tego pracownikéw placowki,
wowczas, gdy: takie zagrozenie zauwazy, bedzie miat podejrzenie, ze
takie zagrozenie moze za chwile wystgpi¢ lub takg informacje o zagro-
zeniu otrzymat.
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ZADANIA DYREKTORA PLACOWKI OSWIATOWEJ
NA WYPADEK WTARGNIECIA NAPASTNIKA

- ® wyznaczenie co najmniej dwdch zrédet alarmowania w ré6znych
[ - miejscach placowki, uwzgledniajgc sposoby alarmowania, gdy nie
ma zasilania j. ustalenie hasta, np.: ,NAPASTNIK”, zabezpieczenie
sygnatow dzwigkowych modulowanych sprezonym powietrzem,

® wyznaczenie miejsca zbiérki w bezpiecznej odlegtosci od zrodta
zagrozenia, w miejscu niewidocznym z okien placéwki oswiatowe;j,

® wyznaczenie kierunku/drogi ewakuacji — najlepiej od tej strony
budynku, ktoéra nie posiada okien lub znajduje sie za przeszkodag
stalg, zza ktorej nie wida¢ zagrozonego budynku,

® w przypadku braku mozliwosci przeprowadzenia ewakuacji,
wyznaczenie miejsca do schronienia sig, zabarykadowania.
Zaleca sie, by odpowiednie pomieszczenia posiadaty grube Sciany,
petne i otwierajgce sie na zewnatrz drzwi oraz byly wyposazone
w $rodki pierwszej pomocy — apteczki, $rodki tgcznosci dajace
mozliwo$¢ przestania informacji na zewnatrz,

® sprawdzanie, czy zasady postepowania w sytuacji zagrozenia
sg znane wszystkim pracownikom, czy klucze od drzwi
ewakuacyjnych sg w miejscu wyznaczonym, itp.,

® organizowanie przeszkolenia pracownikéw i stuzby ochrony
budynku na wypadek ataku napastnika oraz ¢wiczeh badz
instruktazy dla pracownikéw placéwki, uczniow, dzieci,

® ograniczenie osobom nieuprawnionym dostepu do dokumentéw
i planéw sytuacyjnych placowki. Wszystkie te informacje powinny
by¢ udostepnione stuzbom porzgdkowym — Policji, Panstwowej
Strazy Pozarnej itp.,

® systematyczne  prowadzenie  realistycznej oceny stanu
zabezpieczen przed uzbrojonym napastnikiem.




OBOWIAZKI PRACOWNIKOW PLACOWKI
OSWIATOWEJ ZWIAZANE Z WPROWADZENIEM
~ZASAD ALARMOWANIA | POSTEPOWANIA
W SYTUACJI WTARGNIECIA NAPASTNIKA”

® zapoznanie sie z rodzajami  alarméw, komunikatow
ostrzegawczych i sygnatéw alarmowych, numerami telefonow
stuzb ratowniczych i porzadkowych,

® c¢wiczenie umiejetnosci postugiwania sie technicznymi $rodkami
alarmowania i powiadamiania oraz znajomo$¢ miejsca ich
rozmieszczenia w danej placowce,

® dysponowanie numerami telefonéw do kierownictwa placowki
(dyrektora, zastepcy dyrektora, innych os6b funkcyjnych),

® okresowe zapoznawanie si¢ z instrukcjg przeciwpozarows,
planami ewakuacji oraz innymi instrukcjami i planami dotyczacymi
m.in. rozmieszczenia giéwnych wytgcznikow energii elektrycznej,
hydrantow, systemdw alarmowych oraz posiadanie umiejetnosci
postugiwania sie¢ nimi w razie wystgpienia sytuacji kryzysowe;.

Rekomendujemy, by plany ewakuacji, dokumenty, rzuty pomieszczen
zostaty przekazane w formie elektronicznej do komoérek ds. bezpie-
czenstwa i zarzadzania kryzysowego jednostek samorzadu terytorial-
nego, gdzie bylyby skladowane i udostepniane odpowiednim
stuzbom.




POWIADAMIANIE SLUZB RATOWNICZYCH
O WTARGNIECIU UZBROJONEGO NAPASTNIKA

1. Telefoniczne alarmowanie — wybranie numeru alarmowego

112 lub 997,

po zgtoszeniu sie dyzurnego operatora spokojnie i wyraznie nalezy
podacé:

miejsce zdarzenia,

rodzaj zdarzenia,

informacje o zagrozeniu zycia i zdrowia ludzkiego,
liczbe napastnikow,

opis wygladu napastnikéw,

ilos¢ i rodzaj broni (palna dtuga, krétka, n6z lub inne narzedzie
ostre, urzadzenia wybuchowe),

® swoje imie i nazwisko,

® numer telefonu, z ktérego nadawana jest informacja o zdarzeniu.

Po powiadomieniu nie nalezy przerywa¢ potgczenia. Przyjmujgcy
moze zazada¢ dodatkowych informacji, ktére w miare mozliwosci
nalezy podac.

2. Jezeli sytuacja nagle sie zmieni, nalezy szybko o tym powiadomi¢
operatora numeru 112 lub 997.

3. Po przybyciu na miejsce stuzb, jezeli to mozliwe, nalezy przekazac
dodatkowe informacije, tj.:

ile 0s6b opuscito budynek,
ile 0sob zostato w budynku i na jakich poziomach,
pokazac plany budynku i drogi ewakuacji,

gdzie ostatnio byt widziany agresor,

czym przyjechat lub skad przyszedt napastnik.




ZASADY POSTEPOWANIA 0SOB
PRZEBYWAJACYCH NA TERENIE PLACOWKI
OSWIATOWEJ
NA WYPADEK WTARGNIECIA NAPASTNIKA

1. Ucieczka z zagrozonego rejonu droga ewakuacji, poza rejon
zagrozenia.

2. Ewakuacja tylko w przypadku bezposredniej bliskosci wyjscia,
z dala od zrédta zagrozenia.

W przypadku zarzadzenia ewakuacji:

® zostaw wszystkie swoje rzeczy w miejscu, gdzie si¢ znajduja,
® korzystaj z wyznaczonej drogi ewakuacji,

® nie korzystaj z wind,
°

po drogach ewakuacyjnych poruszaj sie szybko, unikaj
blokowania ruchu, zatrzymywania sie, czy tez gwattownego
napierania na poruszajgcych sie z przodu.

Podczas ewakuacji:

® zachowaj cisze, spokdj, rozwage,

® udzielaj pierwszej pomocy w miejscu bezpiecznym, jedynie wtedy,
gdy nie ma to wptywu na Twoje bezpieczenstwo,
ostrzegaj o niebezpieczenstwie,

w przypadku opadéw deszczu, $niegu lub panujgcego zimna,
przeprowadz dzieci i mtodziez do innego, wczes$niej ustalonego
obiektu.
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Jezeli bezpieczna ewakuacja nie jest mozliwa:
zamknij drzwi,

zastaw drzwi ciezkim meblem, tawkami,

wytgcz/wycisz wszystkie urzgdzenia elektroniczne,

°

°

® wylgcz wszystkie Swiatta,

°

® potdz sie na podtodze z dala od drzwi i okien,
°

zachowaj cisze.

Jezeli jest to mozliwe udzielaj pierwszej pomocy poszkodowanym.

Jezeli nie miate$ mozliwosci ewakuowac sie, ukry¢ albo zabaryka-
dowa¢ w pomieszczeniu bezpiecznym, a Twoje zycie lub zdrowie
sg zagrozone w bezposrednim kontakcie z napastnikiem —
WALCZ, a jezeli nie jeste$ w stanie podjaé walki - BEAGAJ O LITOSC.
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Podczas dziatan stuzb ratowniczych:
® zachowaj spokoj,
® jezeli nie jeste$ pewien, ze to stuzby ratownicze, nie otwieraj drzwi -

- stuzby zrobig to same, [
stosuj sie do wszystkich polecen stuzb,

nie trzymaj nic w rekach,
nie zadawaj pytan podczas ewakuaciji,
unikaj gwattownych ruchéw, alarmujgcych gestow itp.,

poddaj sie kontroli bezpieczenstwa,

jezeli posiadasz istotne informacje o napastnikach lub

ofiarach, przekaz je stuzbom ratowniczym.

WAZNE NUMERY ALARMOWE:

112 — Centrum Powiadamiania Ratunkowego
999 — Pogotowie Ratunkowe

998 — Straz Pozarna

997 - Policja

992 — Pogotowie Gazowe

Film oraz zasady postepowania na wypadek wtargniecia napastnika
na teren placéwki oswiatowej sg rekomendowane przez Biuro
Edukacji Urzedu Miasta Stotecznego Warszawy i Akademie Obrony
Narodowej oraz uzyskaty pozytywng opinie Zespotu Zadaniowego —
Statej Grupy Eksperckiej, powotanej w ramach Miedzyresortowego
Zespotu do Spraw Zagrozen Terrorystycznych pod przewodnictwem
Ministra Spraw Wewnetrznych.
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